АДМИНИСТРАЦИЯ ТОГУЛЬСКОГО РАЙОНА
АЛТАЙСКОГО КРАЯ
ПОСТАНОВЛЕНИЕ
24.07.2025                                                                                     № 221
с.Тогул

	Об утверждении Плана мероприятий по защите информации ограниченного доступа, не содержащей сведения,  составляющие государственную тайну, обрабатываемой в информационных системах Администрации Тогульского района
	



В соответствии с Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», Уставом муниципального образования Тогульский район, постановлением Администрации Тогульского района от 19.01.2023 № «Об утверждении Политики информационной безопасности Администрации Тогульского района», ПОСТАНОВЛЯЮ:
1. Утвердить прилагаемый План мероприятий по защите информации ограниченного доступа, не содержащей сведения, не составляющие государственную тайну, обрабатываемой в информационных системах Администрации Тогульского района (приложение 1).
2. Утвердить Журнал учета мероприятий по контролю эффективности использования применяемых средств защиты информации информационной системы Администрации Тогульского района (приложение 2).
3. Опубликовать настоящее постановление на официальном сайте Администрации Тогульского района togul.org.
4. Постановление Администрации района от 18.01.2024 № 11 «Об утверждении Плана мероприятий по защите информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах Администрации Тогульского района» считать утратившим силу.
5. Контроль за исполнением данного постановления оставляю за собой.



Глава района                                                                                                 В.А. Басалаев



ПРИЛОЖЕНИЕ 1 
к постановлению Администрации
 Тогульского района 
от _______________ № ________

ПЛАН
мероприятий по защите информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах администрации Тогульского района 

1. Перечень условных обозначений и сокращений

	ИС
	Информационная система

	ПДн
	Персональные данные

	СЗИ
	Средства защиты информации

	УБИ
	Угрозы безопасности информации

	
	


2. Мероприятия и сроки
	№
	Наименование мероприятия
	Срок выполнения

	1. 
	Выявление УБИи определение нарушителей безопасности информации
	Постоянно

	2. 
	Документальное регламентирование работы с информацией
	постоянно

	3. 
	Ограничение доступа работников к защищаемой информации
	постоянно

	4. 
	Оформление правового основания обработки Информации
	Постоянно

	5. 
	Проведение практических занятий и тренировок работников в области защиты информации
	Раз в два года

	6. 
	Внутренний контроль соответствия обработки ПДн законодательству Российской Федерации, требованиям к защите ПДн, политике в отношении обработки ПДн, локальным актам 
	Постоянно

	7. 
	Контроль за обеспечением уровня защищенности информации, содержащейся в информационных системах 
	Раз в  год

	8. 
	Анализ угроз безопасности информации в информационной системе
	По мере необходимости

	9. 
	Оценка возможных последствий реализации угроз безопасности информации в информационной системе
	По мере необходимости




3. Порядок контроля выполнения мероприятий по обеспечению защиты информации
Контроль состояния защиты информации и оценка эффективности средств защиты информации являются неотъемлемой частью работ по защите информации при создании и эксплуатации ИС.
Раз в год, согласно плану мероприятий по защите информации, и.о. начальника отдела информатизации проводит контроль выполнения мероприятий по защите информации и оценивает каждое мероприятие на соответствие актуального состояния системы защиты информации (ответственное лицо за ведение журнала). 
Результаты контроля оформляются записями в журнал контроля проведения мероприятий по защите информации в ИС Администрации Тогульского района. 




































	
	ПРИЛОЖЕНИЕ 2 
к постановлению Администрации
 Тогульского района 
от _______________ № ________








Журнал
учета мероприятий по контролю эффективности использования применяемых средств защиты информации информационной системы 
администрации Тогульского района
 
_____________________________________________________________________________
(дата начала ведения журнала)

_____________________________________________________________________________
(дата окончания ведения журнала)

_____________________________________________________________________________
(адрес (место нахождения) постоянно действующего исполнительного органа юридического лица)



Ответственное лицо: ____________________________________________________________________________
____________________________________________________________________________
(фамилия, имя, отчество (в случае, если имеется), должность лица (лиц), ответственного за ведение журнала)







Инструкция по заполнению журнала учета мероприятий по контролю эффективности использования применяемых средств защиты информации информационной системы Администрации Тогульского района
Журнал учета мероприятий по контролю эффективности использования применяемых средств защиты информации информационной системы АРМ СМЭВ (далее – Журнал), содержит информацию: о проведении мероприятий по контролю эффективности применяемых средств защиты информации, о выявлении ненадлежащих режимов работы системы защиты, прогнозировании и превентивном реагировании на новые угрозы безопасности информации, о результатах проверки эффективности используемых средств защиты информации и их компонентов, об инцидентах безопасности, в т.ч. при возникновении нештатных ситуаций.
В Журнале фиксируются:
· плановые (при наличии плана) и внеплановые мероприятия по контролю;
· результаты проверки эффективности используемых средств защиты информации и их компонентов;
· мероприятия по выявлению ненадлежащих режимов работы системы защиты (отключение средств защиты, нарушение режимов защиты, несанкционированное изменение режима защиты и т.п.), прогнозирование и превентивное реагирование на новые угрозы безопасности информации.
· сведения об инцидентах безопасности, в т.ч. при возникновении нештатных ситуаций. 
В Журнал заносится следующая информация:
· порядковый номер;
· дата проведения мероприятия; 
· краткое содержание проводимого мероприятия, проверяемые вопросы;
· результаты мероприятия с указанием выявленных / не выявленных нарушений;
· фамилия и подпись лиц (а) проводивших (проводившего) мероприятие по контролю.
Журнал подлежит уничтожению, установленным порядком, после полного заполнения.
Журнал должен быть прошит, пронумерован и удостоверен печатью.
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